« Gootloader » infecte insidieusement les internautes avec des logiciels malveillants et des ransomware

· Campagnes ciblées détectées aux États-Unis, en Allemagne, en Corée du Sud et en France
· Bientôt en Belgique ?
Oosterhout, 1 mars 2021 - Une nouvelle recherche de Sophos montre comment des criminels ont transformé la méthode d’infection pour "Gootkit" malware financier en une plate-forme de livraison  complexe pour un large éventail de logiciels  malveillants,  y compris des ransomware. Les chercheurs de Sophos ont nommé la plate-forme de livraison , « Gootloader ».  Les attaquants Gootloader atteignent leurs cibles en piratant des sites Web légitimes et en modifiant subtilement le contenu. Ainsi, les sites Web peuvent afficher un contenu différent pour chaque visiteur.

Ces opérateurs criminels manipulent l’optimisation des moteurs de recherche (SEO) de sorte que lorsqu’une personne pose une question dans un moteur de recherche comme Google, les sites piratés apparaissent parmi les meilleurs résultats. Ce qui se passe après le clic de l’utilisateur sur un lien vers un site web piraté dépend de leur pays d’origine.

Par exemple, si un utilisateur en provenance d’un pays qui n’est pas une « cible » clique sur un site Web piraté, ces sites sont alors désignés comme bénins ou comme un faux contenu Web et rien ne se passe.

Toutefois, si les utilisateurs viennent de l’un des pays ciblés par Gootloader et cliquent sur un site web piraté, ils atterrissent sur une page comportant un faux forum de discussion sur le sujet même qu’ils ont recherché, utilisant les mêmes termes qu’ils ont tapé dans le moteur de recherche. Les faux sites web se ressemblent, qu’ils soient en anglais, allemand ou coréen.

Le faux forum de discussion comprend un message d’un « administrateur de site », avec un lien vers un téléchargement. Le téléchargement est un fichier malveillant. Si le lien est cliqué, la prochaine étape de l’infection commence.

À partir de ce moment, l’attaque procède sous couverture, via une charge malveillante à la cible en utilisant un large éventail de techniques d’évasion pour éviter la détection par des outils de sécurité.

Gootloader livre actuellement des logiciels malveillants financiers Kronos en Allemagne, ainsi qu’un outil post-exploitation appelé Cobalt Strike aux États-Unis et en Corée du Sud. Les attaquants ont également livré REvil ransomware et le cheval de Troie Gootkit lui-même comme charges utiles lors d’opérations antérieures visaient la France.

« Les développeurs derrière Gootkit semblent avoir déplacé les ressources de la livraison de leurs propres logiciels malveillants financiers pour voler des informations d’identification à la création d’une furtivité, plate-forme de livraison complexe pour toutes sortes de charges utiles, y compris REvil ransomware », a déclaré Gabor Szappanos, directeur de recherche sur les menaces à Sophos. 

« Les créateurs de Gootloader utilisent un certain nombre de trucs d’ingénierie sociale qui peuvent tromper, même techniquement qualifiés, les utilisateurs de l’informatique. Heureusement, il ya quelques signes avant-coureurs que les internautes peuvent regarder. Il s’agit notamment des résultats de recherche Google qui pointent vers des sites Web pour les entreprises qui n’ont aucun lien logique avec les conseils qu’ils semblent offrir; une page qui correspond précisément aux termes de recherche utilisés dans la question initiale; et une page qui semble identique aux exemples montrés dans la recherche Sophos, avec du texte et un lien de téléchargement qui correspond également précisément aux termes de recherche utilisés dans la recherche initiale google. 
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